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Agenda

� Voice over IP – Mehr als eine weitere 

Applikation im IP-Netz

� Security – An Afterthought? 

� Risikobewertung

� Sicherheitskonzept

� Fazit
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Einführung

� VoIP – Ein Thema mit wachsender Bedeutung
� Verspricht bessere Integration, mehr Funktionalität und weniger 

Kosten

� Einsatzgebiete

� Interne Unternehmens-Kommunikation (PBX)

� Anlagenkopplung verschiedener Standorte

� B2B/B2C-Kommunikation (PSTN)

� Integrierte neue IP-Anwendungen, z.B. im Call-Center

� VoIP – Eine Applikation wechselt die Infrastruktur
� Ziel, Chance und Risiko

� Risiken kennen, Risiken kontrollieren

� VoIP – Mehr als nur eine weitere Applikation im IP-Netz
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VoIP – Eine IP-Applikation

� IP-Netze sind nicht für Sicherheit entworfen
� Offenes Netz
� Management, Signalisierung und Daten nicht getrennt
� Ursprünglich keine Sicherheitsmechanismen in allen 

Ebenen
� Broadcast/Multicast Medien, volle Erreichbarkeit
� Verwundbare Endgeräte (mit begrenzten Kapazitäten)
� Weit verbreitetes Wissen über Angriffsmethoden
� Billige Hardware
� Frei verfügbare Hacker-Tools (z.B. Wireshark, Cain & 

Abel)

� Die Bedrohungslage hat sich objektiv geändert 
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Angriffsbeispiel: ARP-Poisoning
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VoIP – Mehr als eine IP-Applikation

� Bestehende Applikation mit gewachsenen Erwartungen
� Verfügbarkeit und Qualität 
� Benutzungsgewohnheiten

� Sehr offenes System auf der Benutzerebene

� Wenig spezifische Sicherheitsmechanismen
� Unverschlüsselt 

� auch GSM hat keine starke Kryptographie
� Keine authentifizierten Endgeräte
� Hat im Carrier-Bereich sogar offizielle Abhörschnittstellen

� aber „gefühlte Sicherheit“, weil
� Jahrzehntelange Erfahrung
� Gefahren bekannt und abschätzbar

� Insb. abhören durch Polizei u. Geheimdienste



31.10.2007 7
Sicherheitskonzept und 

Risikobewertung

Vom Bedarf bis zur Entscheidung –
Eine ganzheitliche Betrachtung
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Risikobewertung
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Bedrohung: Bespitzelung, Überwachung 

� Der überwältigende Anteil aller Telefonate wird heute 
unverschlüsselt geführt
� Abhören prinzipiell möglich

� Aktuell: Vorratsdatenspeicherung (Verbindungsdaten)

� Business Impact gering für:
� Fast alle Firmen-interne Gespräche

� Kundenkontakte, Call-Center

� Ausnahmen z.B.:
� Vorstand (Acquisition und Mergers)

� Human Resources

� Neue Qualität bei VoIP: Abhören ist technisch einfacher
� Interne z.B. LAN-Tools

� Externe z.B. über Trojaner auf Endgeräten

� Erhöhte Eintrittswahrscheinlichkeit
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Bedrohung: Falsche Identitäten

� Endgeräte sind heute i.d.R. nicht authentifiziert

� Ausnahme Mobilfunk-SIM

� Business Impact gering:

� Endgeräte-Authentifikation heißt nicht Nutzer-Identifikation

� Nutzer-Authentifikation erfolgt meist interaktiv im 
Gespräch

� Ausnahmen:
� Erstkontakte

� Automatisierte Kontakte (z.B. Voice-Mail)

� Neue Qualität bei VoIP: Endgeräte-Anmeldung und 
Authentifizierung erfolgt über ungesicherte Netze

� Erhöhte Eintrittswahrscheinlichkeit
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Bedrohung: SPIT

� SPIT gibt es heute schon

� Voraussetzung : Telefonie ist nicht authentifiziert 
und kostenfrei/hinreichend billig

� Im Vergleich zu Email-SPAM wesentlich erhöhter 
Ressourcenaufwand

� Business Impact 

� z.B. Beeinträchtigung der Voice-Mail

� Eintrittswahrscheinlichkeit

� Eher unklar
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Bedrohung: DoS

� DoS (DDoS) ist im IP-Bereich generell eine 
Bedrohung

� Angriff aus Bot-Netzen

� Business Impact hoch:

� Wenn TK-Business-kritisch ist

� Erpressung möglich

� Eintrittswahrscheinlichkeit

� Wie für andere IP-Applikationen
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Eintrittswahrscheinlichkeiten

� Skill-Level des Angreifers

� Motivation

� Bestehende Sicherheitsmaßnahmen / 
Schwachstellen

� Technische und org. Maßnahmen

� Verfügbarkeit, Kapazität und QoS-Fähigkeit

� VoIP-Readiness-Check
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Sicherheitskonzept – Layered Security
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Sicherheitskonzept - Organisation

� Richtlinien

� Verantwortlichkeit und Organisation
� Mitarbeiterschulung

� Monitoring und Audit
� Dienste Dritter (SLAs)

� Technical Vulnerability Management
� Incident Management

� Business Continuity

� Contingency Planning

� Integration in bestehende Prozesse ist essentiell
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Sicherheitskonzept - Netzwerk

� Maßnahmen zur IP-Sicherheit:

� Netzwerkplanung

� Sicherheits-Domänen, Segmente, Security Gateways

� VLAN-Planung

� Redundanz-Planung

� Gewährleistung der Performance 

� Port-Security, Netzwerkzugangskontrolle

� WLAN-Sicherheit

� Endgeräte- und Komponenten-Sicherheit

� Unter Berücksichtigung der VoIP-Anforderungen
� QoS und Erreichbarkeit
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Sicherheitskonzept - Applikation VoIP

� VoIP ist potentiell sicherer als klassische Telefonie
� Technische Lösungen sind heute vorhanden

� Verschlüsselung des Medienstroms
� SRTP mit AES als akzeptierter Standard

� Woher kommt der Schlüssel?

� Im Medienstrom (z.B. ZRTP-Zfone)

� Mehrere Signalisierungsprotokolle (z.B. Cisco SCCP, IAX, Skype), 
mehrere Authentifikations-Protokolle: Inkompatibilität, kein
standardisierter Key Exchange

� Key Management
� In der Signalisierung (z.B. S/MIME-PKI, MIKEY-PSK)
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Ende-zu-Ende Authentifikation

� Umsetzung problematisch

� Inkompatibilität zwischen Authentifikationsprotokollen, 

Geräten

� Bruch bei Medienübergang

� Mangelndes Vertrauen zwischen Authentifikationssystemen

(z.B. PKI-Infrastrukturen)

� Globale Lösung nicht in Sicht, interne Lösungen (im 

Unternehmen o. beim gleichen Provider) vorhanden

� Hop-by-Hop einfach, aber keine Ende-zu-Ende-Sicherheit

� Ende-zu-Ende Authentifikation
� Gegenseitige Benutzererkennung

� Grundlage für die Ende-zu-Ende-Verschlüsselung

� Optimale Integration in eine bestehende PKI (S/MIME)
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Vergleich: Anwendung Email

� Unsicherheit von Email ist ein Dauerthema
� Verschiedene Lösungen haben sich nicht im B2B-Bereich 

durchgesetzt, z.B. PGP
� Mit S/MIME und Zertifikaten steht eine tragfähige 

Lösung bereit
� Für Authentifikation und Verschlüsselung
� Implementiert in allen gängigen Clients
� Zertifikate nur punktuell genutzt
� Probleme im Detail

� Viren-Prüfung, Revisionssicherheit, Delegation
� Folge: Fast alle Emails sind auch heute noch ungesichert

� Dieses Defizit darf sich bei VoIP nicht wiederholen!
� Bewusstsein schaffen!
� Nutzung der vorhandenen Sicherheits-Mechanismen von 

Anfang an!
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Fazit

� VoIP ist mehr als nur eine weitere Applikation in Ihrem 
IP-Netz

� VoIP erfordert eine spezifische Risikobewertung auf der 
Basis der konkreten VoIP-Einsatzszenarien

� Die grundlegenden technischen Probleme sind gelöst

� Mangelnde Interoperabilität und Verbreitung 
erschweren durchgehende Lösungen 

� Benötigt wird ein flexibles, integriertes 
Sicherheitskonzept, das die individuellen Anforderungen 
der Anwendungen und des unterliegenden Netzes 
berücksichtigt
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Vielen Dank für Ihre 
Aufmerksamkeit!


