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Risikobewertung

Sicherheitskonzept
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Verspricht bessere Integration, mehr Funktionalitat und weniger
Kosten

Einsatzgebiete
Interne Unternehmens-Kommunikation (PBX)
Anlagenkopplung verschiedener Standorte
B2B/B2C-Kommunikation (PSTN)
Integrierte neue IP-Anwendungen, z.B. im Call-Center
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Ziel, Chance und Risiko
Risiken kennen, Risiken kontrollieren
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Offenes Netz
Management, Signalisierung und Daten nicht getrennt

Urspringlich keine Sicherheitsmechanismen in allen
Ebenen

Broadcast/Multicast Medien, volle Erreichbarkeit
Verwundbare Endgerate (mit begrenzten Kapazitaten)
Weit verbreitetes Wissen Uber Angriffsmethoden
Billige Hardware

Zl'beilslerngbare Hacker-Tools (z.B. Wireshark, Cain &
e
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Verflugbarkeit und Qualitat
Benutzungsgewohnheiten
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Unverschlisselt
auch GSM hat keine starke Kryptographie
Keine authentifizierten Endgerate
Hat im Carrier-Bereich sogar offizielle Abh6rschnittstellen
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Jahrzehntelange Erfahrung
Gefahren bekannt und abschatzbar
Insb. abhdren durch Polizei u. Geheimdienste
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Bedarfsanalyse
fiir eine neue
VoIP-
Infrastruktur

Gesamt-VoIP-Konzept

Anforderungﬁil'f’ &,

Bewertete

VoIP-Konzept

Sicherheitskonzept

Organisation
Anwendung
MNetzwerk

Infrastrukturbasisanforderungen

Infrastrukturbasisaufwand

Entscheidung aufgrund
der bewerteten Risiken
und des
Sicherheitsaufwandes
(Kosten-Nutzen-
Verhiltnis)

Sicherheitsanforderungen

Sicherheitsaufwand
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Feststellung der betrachteten Bedrohungen
@ z.B. Bespitzelung, Uberwachung

w Falsche Identitaten, Billing Fraud
e Spam over Internet Telephony (SPIT) Betrachtung der Bedrohungsquelle

Qualitédtsminderung, Betriebsunterbrechung « Interne, Externe, Umgebung
(DoS)

Business Impact Risikobewertung
« Rolle der Telephonie in den
Geschaftsprozessen

. Vertraulichkeit der Inhalte

Einschatzung der Eintrittswahrscheinlichkeiten Bewertete Risiken
e Schwachstellen e Wegweiser flr die MaBnahmen

—» VoIP-Readiness-Check (Sicherheit und des Sicherheitskonzeptes
Performance)
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Abhoren prinzipiell moglich

rt-solutions.de .'--

Aktuell: Vorratsdatenspeicherung (Verbindungsdaten)
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Fast alle Firmen-interne Gesprache
Kundenkontakte, Call-Center
$ _ 4

Vorstand (Acquisition und Mergers)
Human Resources
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Interne z.B. LAN-Tools
Externe z.B. Uber Trojaner auf Endgeraten
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Ausnahme Mobilfunk-SIM
$ 4

Endgerate-Authentifikation heil3t nicht Nutzer-Identifikation
Nutzer-Authentifikation erfolgt meist interaktiv im
Gesprach
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Erstkontakte
Automatisierte Kontakte (z.B. Voice-Mail)
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Voraussetzung : Telefonie ist nicht authentifiziert
und kostenfrei/hinreichend billig

Im Vergleich zu Email-SPAM wesentlich erhohter
Ressourcenaufwand
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z.B. Beeintrachtigung der Voice-Mail
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Eher unklar
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Angriff aus Bot-Netzen
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Wenn TK-Business-kritisch ist
Erpressung maoglich
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Wie fur andere IP-Applikationen
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Technische und org. MaBnahmen
Verfugbarkeit, Kapazitat und QoS-Fahigkeit
VoIP-Readiness-Check
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Organisation

Richtlinien, Mitarbeiterschulungen,
Monitoring, SLAs, Incident Management
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Anwendung

Authentifikation, Verschllsselung

N

Netzwerk

Netzwerkplanung, Netzwerkzugangs-
kontrolle, WLAN-Sicherheit, Endgerate-
Sicherheit, QoS
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Netzwerkplanung
Sicherheits-Domanen, Segmente, Security Gateways
VLAN-Planung
Redundanz-Planung
Gewahrleistung der Performance
Port-Security, Netzwerkzugangskontrolle
WLAN-Sicherheit
Endgerate- und Komponenten-Sicherheit
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QoS und Erreichbarkeit
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Technische Losungen sind heute vorhanden

( Y. SK) (Ci SCCPCS)
# . # aw $ MIKEY-PSK isco A
SRTP mit AES als akzeptierter Standard vor mne g! o B ) o prone
. I cer” "Inalisie, Lol
Woher kommt der Schlissel? | = g g "lerungupy fee

Proxies Proxies
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In der Signalisierung (z.B. S/MIME-PKI, MIKEY-PSK)
Im Medienstrom (z.B. ZRTP-Zfone)
Mehrere Signalisierungsprotokolle (z.B. Cisco SCCP, IAX, Skype),

mehrere Authentifikations-Protokolle: Inkompatibilitat, kein
standardisierter Key Exchange

Media Gateway
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Gegenseitige Benutzererkennung
Grundlage fur die Ende-zu-Ende-Verschllsselung
Optimale Integration in eine bestehende PKI (S/MIME)
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Inkompatibilitat zwischen Authentifikationsprotokollen,
Geraten

Bruch bei Medienubergang

Mangelndes Vertrauen zwischen Authentifikationssystemen
(z.B. PKI-Infrastrukturen)

Globale Losung nicht in Sicht, interne Losungen (im
Unternehmen o. beim gleichen Provider) vorhanden
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Verschiedene Losungen haben sich nicht im B2B-Bereich
durchgesetzt, z.B. PGP
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FUr Authentifikation und Verschllsselung
Implementiert in allen gangigen Clients
Zertifikate nur punktuell genutzt
Probleme im Detail
Viren-Prifung, Revisionssicherheit, Delegation
* 4 4*F Hw +$PH
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Bewusstsein schaffen!

Nutzung der vorhandenen Sicherheits-Mechanismen von
Anfang an!
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