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Den nutzbringenden Mitteleinsatz ermitteln

ROSI: Ein Konzept zur Bewertung von SicherheitsmalRnahmen

Auch fiir IT-SicherheitsmaBnahmen ist der nutzbringende Mitteleinsatz essen-
ziell. ROSI (Return on Security Invest) bewertet hierzu Sicherheitsinvestitionen
analog zum klassischen ROl (Return on Investment). Die Bestimmung des

Nutzens in Geldeinheiten ist selten sinnvoll méglich. Eine qualitative Bewer-
tung, inwieweit das Risiko reduziert werden konnte, ist meist praktikabler.

Als Alanson Crane 1863 den ersten Feu-
erloscher patentierte, hielten die meisten
Menschen den Kauf eines solchen fiir eine
zweifelhafte Investition, denn der Nutz-
wert war véllig unklar. Analog stehen IT-
Leiter und Sicherheitsverantwortliche vor
der Herausforderung, das Management
vom Nutzwert einer Investition in die In-
formationssicherheit zu liberzeugen. Die
Geschichte belegt fiir die Feuerldscher
einen ROl von 300 Prozent — bei Investi-
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tionen in die Informationssicherheit ist
es jedoch keine Option, auf historisch
belegte ROl zu warten. Andererseits ist
es in Zeiten knapper Budgets besonders
schadlich, Mittel falsch einzusetzen.

Nutzen von Sicherheitsmalnahmen

Der Nutzwert von Sicherheitsinvestitio-
nen steigt nachhaltig, wenn er analysiert
wird. AuBerdem ist es wichtig, dem Ma-
nagement den Nutzen der IT-Sicherheit
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Nicht immer sichtbar:
Der Nutzen von Sicher-
heitsmaRnahmen ist
in der IT nicht immer
so offensichtlich wie
im ,richtigen Leben”

in einer ihm verstandlichen Sprache zu
verdeutlichen. Die Kommunikation Uber
Kennzahlen transportiert messbare Er-
folge in verdichteter Form und erlaubt
einen schnellen Uberblick.

Zudem sollten fur den kontinuier-
lichen Betrieb die IT-Sicherheitsleistun-
gen als Services definiert, detailliert be-
schrieben und die entstehenden Kosten
kalkuliert werden. Dadurch ist es mog-
lich, die Kosten verursachungsgerecht
den Leistungsempfangern im Unterneh-
men zuzuordnen. Dies erfolgt lber Ver-
rechnungseinheiten, die fir die einzel-
nen IT-Sicherheitsservices zu definieren
sind.

Ebenso kann jederzeit der Nutzen
der IT-Sicherheit den aktuellen Kosten
gegenlbergestellt werden, um sie trans-
parenter darzustellen. Darauf aufbauend
konnen Uber den Einsatz von Benchmar-
king oder das Zielkostenmanagement
Kostenersparnisse bei gleichbleibender
Qualitat der IT-Sicherheitsservices er-
reicht werden.

Risiken sind schwer zu messen

Zur Bewertung von Investitionen in die
Informationssicherheit wird haufig ROSI
(Return on Security Invest) vorgeschlagen
und meist als Nutzwert in Geldeinheiten
minus die Betriebskosten, im Verhaltnis
zu den Investitionen, definiert.

Nur wenige MaRnahmen ergeben
aber einen unmittelbaren Nutzwert im
klassischen Sinn, messbar in Geldein-
heiten. Beispiele sind der Virenschutz,
bei dem sich die Verringerung der Scha-
densfalle und des damit verbundenen
Aufwands zur Bereinigung der Systeme
einfach messen lasst, oder die Filterung
von unerwiinschten Mails (Spam). Die
meisten MaBnahmen zielen aber auf Ri-
siken, die vor der geplanten Investition
noch nicht eingetreten sind und die un-
ter Umstdanden auch danach nicht eintre-
ten werden.

Daher sind Kostenersparnisse nicht
unmittelbar messbar, sondern nur Uber



Qualitative Risikobewertung und Nutzwertabschatzung von MaRnahmen
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Abbildung konkreter MaBnahmen auf bestehende Risiken: Der Nutzwert jeder MaBnahme wird be-
stimmt und als Grad der Risikominimierung im Risikoportfolio visualisiert.

die potenzielle Schadenshohe. Die MalR-
nahmen reduzieren aber die Eintritts-
wahrscheinlichkeit oder begrenzen das
Schadenspotenzial. Ein Risiko ist eben be-
sonders dann schwerwiegend, wenn das
Unternehmen kein Aktionspotenzial — al-
so MaRnahmen zur Reduzierung der Ein-
trittswahrscheinlichkeit oder der poten-
ziellen Schadenshohe — erarbeitet hat.

Relative Risikominderung

Die Anwendung von ROSI setzt voraus,
dass die Risiken eines Unternehmens im
Rahmen des Risiko-Managements geeig-
net erfasst und bewertet werden. Fur die
Bestimmung des Nutzwertes sind dabei
auch eine finanzielle Bewertung erwar-
teter Schaden sowie die Festlegung von
Eintrittswahrscheinlichkeiten notwendig.
Analog miissen auch die Auswirkungen
moglicher Malnahmen bewertet wer-
den. In der Praxis ist beides nicht immer
sinnvoll und mit angemessenem Auf-
wand durchfihrbar.

Eine qualitative Bewertung der Ein-
trittswahrscheinlichkeiten, Schadensaus-
maRe und Risiken ist meist realistischer
und weniger aufwendig, aber dennoch
hinreichend, um dringenden Handlungs-
bedarf aufzuzeigen und einen optimier-
ten Einsatz des Sicherheitsbudgets zu
unterstlitzen. Die ROSI-Betrachtung wird
hierbei ersetzt durch die relative Risiko-

minderung (Risk Reduction), bezogen auf
die entstehenden Kosten.

Diese qualitative Betrachtung ermog-
licht es, MaBnahmen angemessen zu
bewerten, um mit einem gegebenen Si-
cherheits-Budget einen moglichst groRen
Nutzen zu erreichen beziehungsweise fiir
hohe Risiken die guinstigsten Malinah-
men auszuwahlen.

Bei der Kalkulation des Nutzwertes
sind nicht nur die reinen Investitionen,
sondern auch die Folgekosten des Be-
triebs zu beachten. Die Kontrolle und
Pflege einer MaRnahme verursachen Kos-
ten, die auf den ersten Blick den Nutz-
wert schmadlern — ohne sie verliert die
Risikoreduktion aber schnell an Wirkung.
Eine Betrachtung von Kosten und Nutz-
wert Uiber mehrere Jahre hinweg ist des-
halb ratsam.

ROSI im Risikomanagement
Die Anwendung der ROSI-Betrachtungen
erfolgt sinnvollerweise eingebettet in ei-
nen bestehenden Risikomanagementpro-
zess. Fur das IT-Risikomanagement ergibt
sich das folgende Vorgehensmodell:
Ein Risikomanagementprozess
wird etabliert und ein Inventar der
IT-Risiken erstellt. Die Risiken wer-
den qualitativ auf einer mit dem
Management abgestimmten Skala
bewertet.
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Risiken (klassifiziert nach Wahr-
scheinlichkeit und Schadenspoten-
zial) sowie mogliche Maknahmen
(klassifiziert nach Kosten und Starke
des Effektes) werden qualitativ be-
wertet und in einem Portfolio ange-
ordnet. Die Malnahmen werden auf
die konkreten Risiken abgebildet und
die dadurch erwarte Risikoreduktion
qualitativ bewertet.
Auf Grundlage des Verhaltnisses
zwischen Risikoreduktion und Kosten
werden im Rahmen des gegebenen
Budgets oder fir spezielle Risiken
die effektivsten MaRnahmen ausge-
wahlt.
Fir ausgewahlte MaBnahmen wird
die qualitative Bewertung durch
eine detaillierte ROSI-Betrachtung
in Geldeinheiten erganzt. Dies kann
unter Einsatz des Fixpunktkonzepts
erfolgen. Wenn einzelne Risiken in
Geldeinheiten quantifizierbar sind,
konnen die im ersten Schritt nicht
quantifizierbaren Risiken durch
ordinale Vergleiche mit den bereits
quantifizierten Risiken monetar
bewertet werden.
Nicht fur alle Risiken und MaBnahmen ist
die beschriebene Vorgehensweise sinn-
voll. Bei Mallnahmen, die fur den Ge-
schaftsbetrieb grundlegend sind bezie-
hungsweise der Einhaltung gesetzlicher
Vorgaben gelten, stellt sich nur die Frage
nach der kostengiinstigsten Umsetzung.
Auf eine Bewertung des Risikos oder der
Risikoreduktion kann verzichtet werden.
Fiir die meisten anderen MaBnahmen ist
eine qualitative Bewertung hinreichend.
Werden existenzbedrohende Risiken
identifiziert oder MaBnahmen im Zuge
der Einflihrung gesetzlicher Bestimmun-
gen (wie Euro-SOX) notwendig, die sich
nicht im Rahmen des bestehenden Bud-
gets durchfuihren lassen, unterstiitzt eine
Budgetierung auf Basis einer detaillierten
ROSI-Betrachtung in Geldeinheiten die
Argumentation gegentber dem Manage-
ment. Bp-71
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